TOKEN EMPRESAS

Segundo Factor de Autenticacion
(con Validacion Biomeétrica)

GUIA PARA EL USUARIO

Naciéon Empresa @




¢ QUE ES SOFT TOKEN?

El Token o Segundo Factor de Autenticaciéon es un
método de autenticacién y validacion adicional de
datos que, sumado a los métodos habituales
(identificacidon en el ingreso a Nacién Empresa 24 por
clave y usuario), permite intensificar los niveles de
seguridad del canal al momento de cursar sus
operaciones.

Esta aplicacion, que puede ser instalada en cualquier
teléfono celular compatible, genera con cada peticion
del usuario una clave dinamica unica, que le permitira
autenticarse cuando el servicio lo requiera.

Nacién Empresa 24

VENTAJAS DE SU USO

v’ Realizar transacciones de forma segura.
v" Minimizar riesgos de delitos informaticos.

v’ Desbloquear usuario sin formularios y sin
tener que concurrir a sucursal.

v" Habilitacion inmediata de cuentas crédito
para operar.
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SOLICITUD DE SOFT TOKEN:

Debera verificar y completar los datos requeridos en el formulario de Alta y confirmar la solicitud con la clave de

acceso a NE24.
Solicitar Segundo Factor de Autenticacion

Token
Cuit de la empresa: 30 - 50000022 - 4
¢ Confirma la solicitud de alta de Soft Token?
Couit! Cuil Usuaria: 20 - 30000066 - 1.3

Mombre v Apellido: FIRMANTE F CON VEINTICINCO CAR CLIENTE B

Teléfono” *: 11 4317 1400
{261) (441) (2103)

(3834) (50) 0113)
Mro. Celular’ * 11 15 1111 1111 Prestador™  pjove) -
{Ei: 11) (4341)  (5900)
(351) (509)  (0T65)
Email*: FIRMANTEF@CLIENTEB.COM..

Luego debera iniciar la validacion biométrica, seleccionado el botdn : Validacion Biométrica BNA.
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VALIDACION BIOMETRICA - SOLICITUD DE SOFT TOKEN:

El siguiente paso que solicita el
sistema es aceptar los
Téerminos y Condiciones de
RENAPER y del Ingreso digital
WEB.

Una vez que se aceptan los TyC
con la camara de un celular se
debera escanear el cédigo QR
gue aparece en pantalla, para
continuar con la Validacion
Biométrica del usuario.

El sistema le pedira que no
cierre la pestana mientras
realiza la validacion desde el
celular.

: \l RENAPER

Usa tu teléfono celular para escanear el QR y continuar

No cierres la pestaiia mientras realizas |a validacion

Usa tu teléfono celular para escanear el QR y continuar

No cierres la pestafia mientras realizas la validacién

l[,
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VALIDACION o oo B
BIOMETRICA: - - | @ | mumue
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Tome una foto del frente y otra
: del dorso de su DNI con el
celular,

Completado

Puede continuar desde su
PC




SOLICITUD DE SOFT TOKEN:

Una vez que se completa la validacion biométrica, el sistema le pedira que complete la siguiente
informacion para terminar la solicitud de alta de Soft Token:

Datos laborales

Actradad Relacian Depandercia Ingrezoz mensudes b
Seeccone v l SELECCIONAR v § | ingresos mensuales ‘
Opea fordes ce terceros [:]

Otros datos

Posicion ante IVA | l Resicencia Fistat en ¢l Exteriar
CONSUMIDOR FiNAL v ¢Que ze considera una Residencia Fiscal encel
Extersor?

D Declaro zar PEP = Parzona Expuesta
Poltcamente *
£52 usted sujeto obiigado ante s ULF>*

- Solicitud Soft Token Solicitud Soft Token Solicitud Soft Token
Empresa
Por favor indicanos si la solicitud es para vos o para un tercero (<L 7 Nombre/s Apellido Correo Electrénico
@ Para mi N CUIT de la empresa l [ J I ‘ ‘
O Para un tercero ‘ Céd Area ND.Celbf Compatia celar
- ’ 2 | J Seleccione v
_ Volver Claro
. . s . 7 5 Movistar
*En el paso 2 un usuario registrado podra gestionar el alta para él mismo o para un tercero. Nexel
Otra empresa




SOLICITUD DE SOFT TOKEN:

Finalmente recibira un correo donde se le informara que fue aprobada la solicitud con un numero para
darle seguimiento. La solicitud serd procesada por el banco en las proximas 48/72 hs.-

;
e

APROBADA

Te IrFoemnamies gua necloimos Tu Sk tud de At de Soft T

3 cle it #n |os prosimas dB.a F2hs hables

BNA - Solicitud de alta de token #94 Recibidos x

Banco de la Nacién Argentina <no_responder@bnanet bna.com.ar>

2 parami ¥
.
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Te informamos gque recibimos tu solicitud de Alta de Soft Token. La misma esta siendo procesada y sera dada de alta en las proximas 48 a 72 hs. habiles.

= NuUmero de solicitud: 94

« Nombre completo:

= CUIL:

= Correo electronico:

« Celular:

= Compafiia celular. Movistar
= CUIT de la Empresa:

BANCO DE LA NACION ARGENTINA



Aprobada la solicitud, el
cliente recibira en el celular
declarado en la suscripcion, un
SMS (mensaje de texto) con un
link para descargar el programa:
Token Empresas.

Luego de descargarlo, se le
solicitara que defina una clave

de 4 a 8 digitos para acceder a
dicha a aplicacion.

“Esta clave sera requerida cada
vez gue quiera ingresar a la
aplicacion.”

BsenvenidoiZ e

Token_&ﬁbreﬁs

Ia'_apﬁ'cacio'n que te,
»#Brinda mayor

seguridad epifss
opfracigfes:

xS
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ACTIVACION DE TOKEN EMPRESAS

El usuario habilitado debera ingresar a NE24 donde visualizara un recuadro con el procedimiento de
activacion, debera presionar el botdon “Generar cddigo de activacion”, seguidamente recibira en su celular
el codigo que le permitira activar y sincronizar la aplicacion Token Empresas con NE24.

3.

1 Nacién Empresa (24

Bienvenido a la Banca Electronica
para Empresas

por pri vez | Blang de CIU

Ingrese su usuario:

Lk Toben Comprvase o0 5u Sapoetes mbet |

o+ Neamre on a0 Banca Dmchines paa Gngresss

VeI Gum GeNe B 3 EONCI0N

‘[P

VTP W e ra Com s SeAse e SRgoATO

Luego deberad ingresar a la aplicacion Token
EMPRESAS con la clave generada por Ud (4 a
8 digitos), el sistema le solicitara por primera y
unica vez: Nombre de usuario y clave de NE24,
CUIT de la empresa y el codigo de activacion
recibido.

UD. YA PUEDE COMENZAR
A OPERAR CON
TOKEN EMPRESAS.

&

Token Empresas

Token Empresas

) de Activaeion

©)

Soport

oL,
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¢ COMO GENERO
UNA CLAVE TOKEN?

INGRESAR CON OPCION DEL MENU:
LA CLAVE DE TOKEN

ACCESO DE LA

APP.

@ Banco Nacion

SE GENERARA LA
CLAVE DINAMICA
QUE SERA
SOLICITADA PARA
FIRMAR/AUTORIZAR
UNA TRANSACCION
DESDE NE24



¢ PARA QUE TIPO DE OPERACIONES SE UTILIZA?

Operaciones que requieren Soft Token obligatorio:

v' ECHEQ: operaciones de endoso, emision, descuento.
v' FCE: gestion de Facturas de crédito electrénica Segundo Factor de Autenficacion

EJEMPLO DE SOLICITUD DE TOKEN

Ingrese a la aplicacion Link Token Empresas en su

celular y genere un nuevo cadigo seleccionando la
ion Token

Una vez dado de alta el Token Empresas, también podrd  Reaerseaue e mismotene un tempo de vaicez

Pasado ese limite, debera generar un token nuevo

acceder a:

Ingrese el Token generado en su celular:

| |

v Auto-desbloqueo de Usuario
v" Adhesion de Cuentas Crédito.

Ingrese el token generado

@ Banco Nacion



PASOS A SEGUIR CUANDO UN USUARIO (firmante) OPERA CON MAS DE UNA EMPRESA:

1. Solicitar el Alta desde la nueva empresa que desea vincular, ingresando a NE24
en la opcion: Administracion/ Gestion de Segundo Factor/ Token Empresas.

2. Completary verificar los datos requeridos en el formulario de Alta, luego
confirmar la operacion con la clave de acceso a NE24.

3. Seleccionar el botdn “Validacion biométrica BNA” y completar la gestion.
Recibira un nimero de solicitud, que el banco verificara.

4. Aprobada la solicitud, debera ingresar a NE24 y visualizara un recuadro con el
procedimiento de activacion, debera seleccionar “Generar Cédigo de
Activacion”, seguidamente recibira en su celular el Cédigo de activacion
correspondiente a la nueva empresa.

(Hasta aca circuito tradicional de solicitud de alta de Token)

, 1. Dentro de la app LINK TOKEN EMPRESAS, ingresar con la contraseia con la

-Zé'ggé;;y;ms_‘? | : que venian ingresando (NO debe generar otra, siempre es la misma).

LSPUSEEE y 2. Ingresar a Opciones/Activar Token. Deberd ingresar en la app los datos de

‘ | acceso de la nueva razén social (Usuario y Clave) + CUIT de la empresa nueva

+ cadigo de activacion.

Senveniog 34. .
Token Bfipresas
laaplicacion que te 28

Podra operar con la cantidad de empresas a la que el usuario esté vinculado
indistintamente.




¢ COMO VUELVO A SINCRONIZAR SOFT TOKEN?

Algunas veces puede suceder que Soft Token se desincronice; en ese caso debera ingresar en la aplicacion Link
Token Empresas, ingresar su clave y seleccionar: Opciones/ Sincronizar Token.
Luego ingresar los datos de acceso a Nacion Empresa 24 (Nombre de Usuario, Clave y CUIT de la Empresa).

«fl Movistar 3G

@ Sincronizar

= = Usuario
Jioken Empresasy, 3 Jioken Empresasy,
la ‘aplicacion quélte : la ‘aplicacion quélte

i i : \ — cl
brinda mayor \ i brinda mayoF » L ave
seguridad en tus seguridad en tus

operaciones. operaciones. curm

Token Empresas

Activar Token >
‘ ‘ ‘ Sincronizar Token >

Cambiar Contrasena >

Soporte Token Opciones
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Preguntas frecuentes:

¢ QUE DEBO HACER SI PIERDO EL CELULAR?

En caso de pérdida o hurto del celular en el que se instale el Token Empresas, el cliente debera solicitar la BAJA a
través de la plataforma NE24 y posteriormente generar el alta de un nuevo Token Empresas por el circuito
descripto anteriormente. Para realizar la Baja, debe ingresar en la opcién: Administracion/ Gestion SF/
Consultar/ Baja.

¢ QUIENES PUEDEN ACCEDER A SOFT TOKEN?

Token Empresa solo pueden usarlo los FIRMANTES de las cuentas y debe ser utilizado por el usuario que lo
solicito, nunca por un tercero.
La clave dinamica que genera el Token nunca sera solicitada por el BANCO, ni debe compartirse a TERCEROS.

¢QUE DEBO HACER SI TENGO TARJETA DE COORDENADAS Y QUIERO SOLICITAR
TOKEN EMPRESAS?

Si el cliente posee Tarjeta de Coordenadas y desea pedir Token Empresas, debera primero dar de baja la TCen la
plataforma NE24, desde la opciéon del menu: Administracion/ Gestion Sequndo Factor/ Tarjeta de Coordenadas/
Consultar/ Baja.

Luego solicitar el alta de Token Empresas siguiendo el circuito descripto anteriormente.

@ Banco Nacion



¢{QUE PUEDO HACER SI TENGO PROBLEMAS
CON TOKEN EMPRESAS?

NUMERO DE ATENCION PARA CLIENTES DE NE24:

011-5438 1760

MUCHAS GRACIAS

@ Banco Nacion Centro de Atencion al Cliente: 0810-666-4444




